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INTRODUCCION

Con el aumento de las actividades en la esfera digital también han
aumentado los riesgos en materia de ciberseguridad.

Segun un estudio de Google de 2019, el 99,8% del tejido empresarial

espafiol —compuesto por pymes— no se consideraba un objeto atractivo a
los ciberataques y casi 3 millones de empresas en Espaia estaban
poco o nada protegidas contra hackers.

El Instituto Nacional de Ciberseguridad (INCIBE), a través de INCIBE-CERT
(su Centro de Respuesta a Incidentes de Seguridad), ha gestionado
133.155 incidentes de ciberseguridad durante el afio 2020, de los
cuales 106.466 hacen referencia a ciudadanos y empresas, 1.190 a

operadores estratégicos y 25.499 a la Red Académica y de Investigacion
espafiola (RedIRIS).

Durante 2019 el Centro Nacional de Inteligencia (CNI) detectd 3.172
ciberincidentes de peligrosidad muy alta, mientras que en el presente afio
2020 se han duplicado hasta alcanzar los 6.690. Por su parte, el Centro
Criptolégico Nacional (CCN) ha detectado durante 2020 un total de
73.184 ciber amenazas totales, un aumento del 70% respecto al afio
anterior.

Ademds, una investigacién realizada por Ironhack sitia Espafia como el
tercer pais mas atractivo del mundo para los ciberdelincuentes. El
andlisis otorga al pais 30,2 puntos en cuanto a riesgo de sufrir ataques
virtuales, solo por detras de Alemania, con 31,6 puntos, y de Estados
Unidos, con 100 puntos.

Este informe pretende ser una foto del momento actual en el

que se encuentra dicha tecnologia en Espafia y que sirva para
poder comparar la situacién en un futuro préximo.



https://www.ospi.es/export/sites/ospi/documents/documentos/Seguridad-y-privacidad/Google_Panorama-actual-de-la-ciberseguridad-en-Espana.pdf
https://www.incibe-cert.es/
https://www.incibe-cert.es/respuesta-incidentes/rediris
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Ciberataque: Es cualquier maniobra ofensiva
de explotacién deliberada que tiene como
CO N C,: E PTOS objetivo de tomar el control, desestabilizar o
BAS | COS dafiar un sistema informatico.

Darkweb: Son aquellas webs intencionalmente
ocultas a los motores de busqueda, con
direcciones IP enmascaradas y accesibles sélo

con un navegador web especial.
Esquema Nacional de Seguridad: Tiene por
/ objeto establecer la politica de seguridad en la
utilizacién de medios electrénicos en el ambito
publico y estd constituido por los principios
bdsicos y requisitos minimos que garanticen
|

adecuadamente la seguridad de la informacién
tratada”.

Plan director de ciberseguridad: consiste en la definicidn y priorizacidén de un conjunto de proyectos en
materia de seguridad de la informacién con el objetivo de reducir los riesgos a los que estd expuesta la
organizacion hasta unos niveles aceptables, a partir de un andlisis de la situacién inicial.

CCN-STICB05 — CCH-STIC 801 CCN-STIC803 —

-

Valorar/Categorizar el
sistema:
Informacion/servicios

Preparar y aprobar
la politica de
sequridad

Definir roles y

asignar personas

Adecuarse al

CCN-STIC 809 : : Realizar analisis de Magerit
eliCLIEII Mejorar la seguridad ' riesgos Pl
WPILAR
[
Esquema Maciondl de u
' Seguridad
wia 8 P o
Cada dos afios (A/M ook
dos ancs (VW) aplicabilidad
L CCN-STIC 802 CCN-STIC 8068 |\ CCN-STIC 804
CCN-5TIC 808 207 811 812813 814 UNE ISC IEC 27001

UNEISQIEC 27002 |
Figura: Adecuacion al Esquema Nacional de Seguridad.

Fuente: PAE (Portal de la Administracion Electrénica)

Estos son algunos de los ejemplos de conceptos bdsicos, aunque hay muchos mds que puedes
conocer, por ejemplo, consultando el blog_de |la oficina de Seguridad del Internauta.



https://www.osi.es/es/actualidad/blog/2021/06/28/conceptos-basicos-de-ciberseguridad-que-debes-conocer
https://www.osi.es/es/actualidad/blog/2021/06/28/conceptos-basicos-de-ciberseguridad-que-debes-conocer
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RETOS Y OPORTUNIDADES

Los principales retos con los que se encuentra esta tecnologia
son los siguientes:

e Cumplimiento normativo de estdndares y regulaciones
relevantes en el campo de la seguridad de la informacién.

e Potenciar y gestionar la resiliencia cibernética.

* Formacidon y concienciacidon de los profesionales.

e Potenciar la ciberinteligencia, disefiando, desarrollando y
aplicando otras tecnologias digitales disruptivas para ofrecer
medidas o acciones a realizar ante las amenazas y riesgos.

Con respecto a la potenciaciéon de la resiliencia cibernética, Ingenia
recomienda adoptar un sistema de gestion de la seguridad de la
informacién (SGSI) basado en la norma ISO 27001, cumplir con el Esquema
Nacional de Seguridad (ENS) o el Reglamento General de Proteccién de
Datos (RGPD), para poder identificar y valorar nuestros activos, conocer
mejor los riesgos a los que estd expuesta nuestra informacién y aplicar
controles adecuados a todos los niveles para preservar su confidencialidad,
integridad y disponibilidad.



https://ingenia.es/insights/la-ciberseguridad-no-solo-un-reto-tecnologico/
https://www.aenor.com/certificacion/tecnologias-de-la-informacion/seguridad-informacion
https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/pae_Seguridad_Inicio/pae_Esquema_Nacional_de_Seguridad.html
https://www.aepd.es/es/informes-y-resoluciones/normativa-y-circulares
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RETOS Y OPORTUNIDADES

En mayo de este afio el gobierno anuncia el "Plan de
Choque de ciberseguridad"

PLAN DE CHOQUE DE CIBERSEGURIDAD

Mmad[das e inversiones que mejoran
capacidades de defensa ante ciberataques

Iﬂl‘roteccién frente a codigo malicioso,
deteccion de amenazas y refuerzo de
capacidades de recuperacion

Mﬂctuallmcién del Esquema Nacional de
Seguridad

Polfticas de seguridad en sector privado para
aumentar nivel de ciberseguridad de
proveedores tecnolégicos del sector pablico

Mbespllegue del Centro de Operaciones de
Ciberseguridad de la Administracién (COCS)

\Acmmoeucu
SEGUTIA DiL GORERNG .
| ® GORERND
t ? OE ESPASA TN TERG ESPANA
bl DEAGVHTOS FCONSIEDE PUEDE, ~
¥ TRANIFORMACION DIGITAL.

Fuente: Ministerio de Asuntos Econémicos y Transformacién Digital

Las medidas incluidas en el ‘Plan de choque de ciberseguridad’ estdn
vinculadas al Plan de Recuperacion, Transformacion y Resiliencia
en su Componente 11 (Inversién 1. Modernizacién de la Administracién

General del Estado: 960 M€) y en su Componente 15 (Inversiéon 7.
Ciberseguridad: 524 M€).

El Plan de digitalizacién de pymes 2021-2025 incluye también

programas relacionados con la ciberseguridad como el programa

Protege tu empresa que gestiona INCIBE o Activa Ciberseguridad
gestonada por el Ministerio de Industria, Turismo y Comercio a través
de la iniciativa Industria Conectada 4.0.


https://www.lamoncloa.gob.es/temas/fondos-recuperacion/Documents/30042021-Plan_Recuperacion_%20Transformacion_%20Resiliencia.pdf
https://www.lamoncloa.gob.es/temas/fondos-recuperacion/Documents/30042021-Plan_Recuperacion_%20Transformacion_%20Resiliencia.pdf
https://www.lamoncloa.gob.es/temas/fondos-recuperacion/Documents/05052021-Componente11.pdf
https://www.lamoncloa.gob.es/temas/fondos-recuperacion/Documents/16062021-Componente15.pdf
https://portal.mineco.gob.es/RecursosNoticia/mineco/prensa/noticias/2021/210127_np_pyme.pdf
https://www.incibe.es/linea-de-ayuda-en-ciberseguridad
https://www.industriaconectada40.gob.es/programas-apoyo/Paginas/ACTIVA-Ciberseguridad.aspx
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RETOS Y OPORTUNIDADES

Asimismo, durante este afio se han publicado varias
manifestaciones de interés por parte de los distintos
ministerios para garantizar la eficacia del Plan de Recuperacidn
y asegurar la eficiencia en el desarrollo de los proyectos:

Fortalecimiento de las capacidades de ciberseguridad de
las pymes y el impulso a la industria del sector por parte
del Ministerio de Asuntos Econdémicos y Transformacién
Digital

Esta manifestacién cerrada el pasado 21 de abril consiguié
atraer un total de 325 proyectos, de los que un 76% se
corresponden con acciones sobre las PYMEs y el restante 24%
de fortalecimiento industrial. 216 propuestas tienen un
componente de [+D y 163 contribuyen de manera directa o
indirecta al objetivo de ftransicién verde. Los proyectos se
concentran mayormente en Madrid, tanto en nudmero de
proyectos (55%) como en presupuesto (35%), seguido en numero
de proyectos por Catalufia, Pais Vasco y Comunitat Valenciana.

Consulta Publica al Mercado para la definicién de
actuaciones de impulso de la ciberseguridad a través de la
Compra Publica Innovadora y la elaboracién del Mapa de
Demanda Temprana que ha estado abierta hasta el 6 de
septiembre.

Asimismo, INCIBE, a través de la Compra Publica de Innovacidn
(CPI) del Instituto de Competitividad Empresarial de Castilla y
Ledn (ICE), ha colaborado en la proposiciéon de diversos retos
relacionados con Ciberseguridad.



https://portal.mineco.gob.es/es-es/comunicacion/Paginas/210329_np_ciber.aspx
https://www.incibe.es/industria-cpi
https://empresas.jcyl.es/web/jcyl/Empresas/es/Plantilla100/1284817179673/_/_/_
https://www.incibe.es/retos-ciberseguridad-cpi
https://www.incibe.es/retos-ciberseguridad-cpi
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ESTRATEGIA EN
ESPANA

Espafia cuenta con la Estrategia Nacional de Ciberseguridad
elaborada en 2019 y que desarrolla las previsiones de la Estrategia
Nacional de 2017 en materia de ciberseguridad.

La estrategia establece la posiciéon de Espafia ante una nueva
concepcién de la ciberseguridad en el marco en el marco de la
Politica de Seguridad Nacional.

Esta nueva concepcion de la ciberseguridad pasa por
entenderla mas alléd del campo meramente de la proteccion
del patrimonio tecnolégico para adentrarse en las esferas
politica, econémica y social.

Algunas de las novedades que incluye esta estraegia que sustituye
a la anterior de 2013 es la creacién del Foro Nacional de
Ciberseguridad como elemento de colaboracién publico - privada
y el Centro de Operacion de Ciberseguridad de Ila
Administracion General del Estado y sus Organismos Publicos
(COCS). Este nuevo instrumento previsto en el Plan de Choque de
ciberseguridad reforzard las capacidades de vigilancia,
prevencidn, proteccidn, deteccidn, respuesta ante incidentes de
ciberseguridad, asesoramiento y apoyo a la gestion de la
ciberseguridad de un modo centralizado.


https://www.dsn.gob.es/sites/dsn/files/Estrategia%20Nacional%20de%20Ciberseguridad%202019.pdf
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ECOS'STEMA Segun INCIBE, Espafia cuenta con una

industria de la ciberseguridad formada
por mds de 1.600 empresas, cuya
facturacién ronda los 1.300 millones de
euros anuales

La revista Red Seguridad ha reunido en un nimero especial a
las empresas mds importantes en este dmbito.

Sin embargo, a continuacién, se enumeran también a las
instituciones relacionados con esta tecnologia:

Consejo de Seguridad Nacional

Consejo Nacional de Ciberseguridad
Comité de Situacién
Comisién Permanente de Ciberseguridad
Foro Nacional de Ciberseguridad
Centro Nacional de Inteligencia (CNI)_
Centro Criptolégico Nacional (CCN)

Ministerio de Asuntos Econémicos y Transformacién Digital
Secretaria de Estado de Digitalizacién e Inteligencia
Artificial
Instituto Nacional de Ciberseguridad
Plataforma Tecnolégica Espaiola de Seguridad industrial -
PESI
Jornadas Nacionales de Investigacién en Ciberseguridad



https://www.redseguridad.com/revistas/red/092/42/index.html
https://www.dsn.gob.es/es/sistema-seguridad-nacional/consejo-seguridad-nacional
https://www.ccn.cni.es/index.php/es/menu-ccn-es/consejo-nacional-de-ciberseguridad
https://www.dsn.gob.es/es/comit%C3%A9s-especializados/comit%C3%A9-situaci%C3%B3n
https://www.boe.es/eli/es/o/2019/04/26/pci487
https://foronacionalciberseguridad.es/
https://www.cni.es/
https://www.cni.es/
https://www.ccn-cert.cni.es/
https://portal.mineco.gob.es/es-es/Paginas/default.aspx
https://portal.mineco.gob.es/es-es/digitalizacionIA/Paginas/sedia.aspx
https://www.incibe.es/
http://www.pesi-seguridadindustrial.org/es
https://www.incibe.es/red-excelencia-idi-ciberseguridad/jnic
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A continuacién os mostramos algunos de los

CASOS D E USO ejemplos de casos de uso que DISRUPTIVE ha

OQC

ido recopilando durante junio y julio de2021 vy
que puedes consultar con mds detalle
pinchando aqui

BARBARA I0T- Global Omnium

Gestién de infraestructuras criticas y loT con un sistema
operativo ciberseguro y basado en Edge Computing.

Se trata de un proyecto de monitorizaciéon de la
ciberseguridad en los sistemas SCADA y de control
industrial de sus instalaciones. El sistema cuenta con un
disefio minimamente invasivo y no tiene capacidad de
bloquear acciones de los operadores de la planta o
interferir en el ftrdfico en las redes. Ademds, su
concepcidn es la de un sistema de alerta y, por lo que se
refiere a su ejecucidn, garantiza que en ningun caso se
va a introducir trafico proveniente del exterior en la red
de telecontrol.

APLICACION AL ESPECTRO RF- SpectrumSens

Sistema de deteccién, monitorizacién y actuacién
(preventiva o proactiva) sobre el espectro RF para la
ciberprotecciéon del mismo en todas las bandas
requeridas (de uso para WiFi, LPWAN, telefonia, etc.).


https://ptedisruptive.es/liderazgo/casos-uso/
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Aqui os remitimos a enlaces de noticias, webs,
E N LAC E S D E documentos normativos o informes de interés,

| NT E R E, S asi como a bibliografia sobre esta tecnologia.

Estrategia Nacional de Ciberseguridad

Balance de ciberseguridad de 2020

Panorama actual de la ciberseguridad en Espaiia

La ciberseguridad, la tarea pendiente de las empresas en la era
del teletrabajo

Ciberpreparacién de las empresas espaiiolas

Los paises mas amenzados por los ciberdelincuentes y piratos

informéticos en 2020

Balance 2020 de los ciberincidentes en Espafia y proyeccién para
2021

Informe 2020 del estado de cultura de ciberseguridad en el

entorno empresarial

Andlisis del Crimen Organizado en Internet - Informe IOCTA 2020

Qué es la Dark Web, en qué se diferencia de la Deep Web y cémo
puedes navegar por ella

Plan director de ciberseguridad

Real Decreto 43/2021 por el que se desarrolla nuestro

Reglamento de Seguridad de las Redes y Sistemas de
Informacién (Reglamento NIS)



https://www.dsn.gob.es/sites/dsn/files/Estrategia%20Nacional%20de%20Ciberseguridad%202019.pdf
https://www.incibe.es/sites/default/files/paginas/que-hacemos/balance_ciberseguridad_2020_incibe.pdf
https://www.incibe.es/sites/default/files/paginas/que-hacemos/balance_ciberseguridad_2020_incibe.pdf
https://www.ospi.es/export/sites/ospi/documents/documentos/Seguridad-y-privacidad/Google_Panorama-actual-de-la-ciberseguridad-en-Espana.pdf
https://estardondeestes.com/movi/es/articulos/la-ciberseguridad-la-tarea-pendiente-de-las-empresas-en-la-era-del-teletrabajo
https://www.hiscox.es/sites/spain/files/2020-06/fact%20sheet%20ciberpreparacion.pdf
https://www.ironhack.com/es/noticias/analisis-los-paises-mas-amenazados-por-los-ciberdelincuentes-y-los-pira
https://www.ironhack.com/es/noticias/analisis-los-paises-mas-amenazados-por-los-ciberdelincuentes-y-los-pira
https://www.softeng.es/es-es/blog/balance-2020-de-los-ciberincidentes-en-espana-proyeccion-para-el-2021.html
https://www.softeng.es/es-es/blog/balance-2020-de-los-ciberincidentes-en-espana-proyeccion-para-el-2021.html
https://www.pwc.es/es/publicaciones/transformacion-digital/estado-cultura-ciberseguridad.html
https://www.pwc.es/es/publicaciones/transformacion-digital/estado-cultura-ciberseguridad.html
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2020
https://www.incibe.es/sites/default/files/contenidos/dosieres/metad_plan-director-seguridad.pdf
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2021-1192
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Ciberseguridad, principales retos y tendencias

Plan de choque de ciberseguridad

Reglamento para la actuacién y funcionamiento del sector
publico por medios electrénicos

Revista Red Seguridad


https://ingenia.es/insights/ciberseguridad-principales-retos-y-tendencias/
https://ptedisruptive.es/el-gobierno-aprueba-el-plan-de-choque-de-ciberseguridad-en-el-marco-de-un-nuevo-paquete-de-medidas-ante-las-ciberamenazas%e2%80%8b/
https://portal.mineco.gob.es/es-es/comunicacion/Paginas/210330_np_electronico.aspx
https://portal.mineco.gob.es/es-es/comunicacion/Paginas/210330_np_electronico.aspx
https://www.redseguridad.com/kiosko-pro/

Informe realizado por la Asociacién de Parques Cientificos y
Tecnoldgicos de Espaina (APTE), entidad que gestiona Ia
secretaria técnica de la Plataforma Tecnoldgica Espafiola de
Tecnologias Disruptivas (DISRUPTIVE) con la colaboracion de su
grupo de trabajo de ciberseguridad durante los meses de julioy

agosto de 2021

Con financiacion de: Secretaria técnica a cargo de:

1 C . g;\“ LJ E} TE" ﬂ i’ia Plataforma Tecnol6gica Espafiola E :ﬁ: e pme ‘;’ % APTE

de Tecnologias Disruptivas B eoemy | e


https://www.apte.org/
https://ptedisruptive.es/
https://ptedisruptive.es/
https://ptedisruptive.es/
https://ptedisruptive.es/conocimiento/grupos-trabajo/

